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01. 양자정보통신동향및표준화

* 중첩(superposition): 0과 1이 공존

* 얽힘(entanglement): (거리 무관) 양자쌍에 대한 특수 상관관계

* 비가역성(irreversibility): 확정된 값은 다시 되돌릴 수 없음, 복제 불가

* 불확정성(uncertainty): 교환 가능하지 않은 두 물리량(예: 위치와 운동량)을 동시에

측정할 수 없음
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중점 표준화 항목
기술

수준

표준

수준

대응표준화기구
전략목표

국내 국제

양자
암호통신

양자키분배

규격 및 시험 표준*
80% 90%

TTA 응용보안/평가인증 PG, 

정보보호기반 PG

ITU-T SG17,

JTC1 SC27 WG3, ETSI ISG
지속/확산 공략

양자키분배

시스템 표준*
85% 80%

TTA 광전송 PG, 

미래양자융합포럼

ETSI QKD/QSC,

ITU-T SG13/SG17, IETF
추격/협력공략

양자키분배

프로토콜 및 키관리 표준*
90% 90% TTA 응용보안/평가인증 PG

ITU-T SG11, SG13, SG17, 

ETSI ISG-QKD
선도경쟁공략

양자키분배 네트워크 및

망관리 표준*
90% 100%

TTA 광전송 PG, 

미래양자융합포럼

ITU-T SG11, SG13, SG17, 

ETSI ISG-QKD
선도경쟁공략

양자 컴퓨팅 양자 컴퓨팅 용어 표준* 50% 50% -
JTC1 WG14,

IEEE P7130
추격/협력공략

양자
네트워크 양자 네트워크 구조 표준* 80% 90% - ITU-T SG13, IETF/IRTF 차세대공략
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중점 표준화 항목
기술

수준

표준

수준

대응표준화기구
전략목표

국내 국제

암호

기술

범용 암호 알고리즘 표준 95% 90% TTA 정보보호기반 PG
JTC1 SC27,

IETF

선도경쟁

공략

데이터 활용성 강화 암호기술

표준*
95% 95% TTA 정보보호기반 PG JTC1 SC27

선도경쟁

공략

인증

기술

사용자 인증 기술 표준* 90% 90%
TTA 개인정보보호/ID관리, 

블록체인 보안 PG

ITU-T SG17,

JTC1 SC27,

W3C, FIDO Alliance, ZK 

Proof

선도경쟁

공략

ID 관리기술 표준 90% 90%
TTA 개인정보보호/ID관리, 

블록체인 보안 PG

ITU-T SG17, ISO TC307,

JTC1 SC27, W3C

선도경쟁

공략

바이인식

바이오인식 응용서비스 표준 95% 100%
TTA 바이오인식 PG, RRA 

ITU-T SG17 

ITU-T SG17, JTC1 

SC27/SC37, ABC

선도경쟁

공략

생체신호기반 텔레바이오

인증기술 표준
95% 100%

TTA 

바이오인식 PG

ITU-T SG17,

ISO TC215

차세대공

략
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중점 표준화 항목
기술

수준

표준

수준

대응표준화기구
전략목표

국내 국제

지능형

영상보안

영상플랫폼 보호 기술 표준 95% 90% TTA 지능형CCTV PG ITU-T SG17, OSSA
지속/확

산공략

지능형 영상보안 위협 감지 및

대응기술 표준
90% 90% TTA 지능형CCTV PG OSSA

선도경쟁

공략

개방형 영상보안 플랫폼 표준* 90% 80% TTA 지능형CCTV PG OSSA
지속/확

산공략

사이버

위협

대응

표적형 이메일 공격 대응 보안

요구사항 표준*
95% 100% TTA 사이버보안 PG

ITU-T SG17,

IEEE SA

선도경쟁

공략

안전한 그룹 이동을 위한

서비스 보안 표준
90% 90% TTA 응용보안/평가인증 PG ITU-T SG17, IEEE SA

선도경쟁

공략

보안 평가

IT제품 보안성 평가기준 표준 90% 90% TTA 응용보안/평가인증 PG JTC1 SC27, CCRA, CCUF
지속/확

산공략

DLT 정보보호 통제 표준* 90% 100%
TTA 응용보안/평가인증 PG,

분산원장기술표준포럼

ISO TC 307, JTC1 SC27, 

ITU-T SG17

차세대공

략

암호모듈 시험평가 기준 표준 95% 95% TTA 응용보안/ 평가인증 PG JTC1 SC27, NIST
지속/확

산공략
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중점 표준화 항목
기술

수준

표준

수준

대응표준화기구
전략목표

국내 국제

데이터 보안

데이터 비식별화 보증

요구사항 표준
95% 90%

TTA 응용 보안/ 평가인증 PG, 

개인 정보 보호/ ID관리 PG, 

금융보안표준화협의회

ITU-T SG17,

JTC1 SC27

선도경쟁

공략

동형암호기반 데이터 유출

방지 지침 표준
100% 95% -

ITU-T SG17,

JTC1 SC27, IEEE

선도경쟁

공략

핀테크 서비스상에서

프라이버시 보호 표준
90% 100%

TTA 개인정보 보호/

ID관리,블록체인보안 PG,

개인정보보호표준포럼

JTC1 SC27
차세대공

략

융합

서비스

보안

스마트

헬스

스마트헬스 시스템 및 서비스

보안 표준
75% 90% TTA 스마트헬스 PG

ITU-T SG20, ISO TC215, 

IEC TC 62

추격/협

력공략

사물인

터넷

IoT 디바이스 보안설정 표준 80% 90%

TTA 통신망응용 PG, 

사물인터넷 네트워킹 PG, 

사물인터넷융합포럼

IRTF T2TRG, JTC1 SC27, 

OCF Sec WG, IETF Core, 

OMA SpecWorks DMSE

선도경쟁

공략

IoT 통합보안 프레임워크 표준 95% 90%

TTA 사물인터넷 네트워킹PG, 

정보보호기반PG 등

사물인터넷융합포럼

ITU-T SG17,

oneM2M SDS, OCF Sec 

WG

선도경쟁

공략

02. 차세대보안동향및표준화
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중점 표준화 항목
기술

수준

표준

수준

대응표준화기구
전략목표

국내 국제

융합 서
비스보
안

클라우

드컴퓨

팅

클라우드 인프라 보안 표준 80% 70%

TTA 클라우드 컴퓨팅 PG, 

응용보안/평가인증 PG, 

All@CLOUD포럼

JTC1 SC27, ITU-T SG13, 

SG17

전략적

수용

클라우드 서비스 보안 표준 80% 70%

TTA 클라우드 컴퓨팅 PG, 

응용보안/평가인증 PG, 

All@CLOUD포럼

JTC1 SC27, ITU-T SG13, 

SG17, CSA

전략적

수용

스마트

모빌리

티

V2X 통신 및 응용 서비스 보안

가이드라인 표준
90% 95% TTA 응용보안/평가인증 PG ITU-T SG17, ISO TC204

선도경쟁

공략

커넥티드카 침입 탐지 및 방지

시스템 표준
80% 80% TTA 응용보안/평가인증 PG ITU-T SG17, ISO TC22

선도경쟁

공략

지능형

이동체

스마트 선박 내부 보안 기술

표준*
85% 100%

TTA 스마트 자율운항선박

PG, 한국자율운항선박포럼

ISO TC8, 

IEC TC80, IMEA/NMEA

선도경쟁

공략

선박과 육상 간 통신 서비스

암호화 기술 표준*
90% 90%

TTA 스마트 자율운항선박

PG, 한국자율운항선박포럼

EC TC80,

ISO TC8,

IALA ENAV

선도경쟁

공략
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03. 표준화목표

구분 주요내용

∼ 2023년

• 양자키분배 시장 확보를 위한 핵심기술의 표준 선점

- ITU-T SG13, 17등 양자키분배 관련 국제표준화 기구에서 다양한 적용 관련

표준 선점 추진

∼ 2024년

• 양자 컴퓨팅, 양자 센싱 등의 시장 선점을 위한 국제표준 주도

• 표준 초기 단계이지만 새로운 시장 창출력이 큰 양자컴퓨팅, 양자 센싱 분야에서의

기술 확보와 더불어 활용 관련 표준 선점 추진

∼ 2025년
• 양자 인터넷 적용을 위한 양자 네트워크 표준에서 글로벌 시장 주도

• 양자컴퓨터 간, 양자 센싱 정보 교환, 자체 보안기술 등에 대하여 표준 선점 추진
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03. 표준화목표

구분 주요내용

∼ 2023년

• 데이터보안, 사용자 인증, 바이오 인식, 영상보안 등의 국제표준 선도를 위한 주요

핵심기술 표준 선점

- ITU-T, JTC1 등에서 기반이 되는 동형암호, 사용자 인증기술과 함께 동형암호 활용, 

비식별화

요구사항, 반려동물 식별, 핀테크에서의 프라이버시 보호, 지능형 영상보호 플랫폼

등에 대한

표준화 추진

∼ 2024년

• 핵심기술 표준을 활용한 스마트X, 사물인터넷, 지능형이동체 등 융합서비스 보안

국제표준 주도

- 스마트헬스, 스마트 시티, 스마트 모빌리티, 지능형 이동체, 사물인터넷, 클라우드

컴퓨팅 등에

융합서비스에 대한 보안 표준을 선행 확보하여 해당분야 국제 표준 주도

• 차세대보안 분야 표준 선도국 진입 및 IPR 수익 창출



Thank you


